
西藏民族大学

网络空间安全硕士研究生培养方案（0839）
一、培养目标
1.政治思想 
拥护党的基本路线和方针政策，热爱祖国，遵纪守法，具有社会责任感和历史使命感，服从国家利益，维护民族团结和祖国统一，积极为祖国繁荣富强和西藏社会经济发展服务。具有良好道德品质修养和健全的人格，能够坚持学术诚信，恪守学术道德规范，具备科学严谨和求真务实的学习态度与工作作风。
2.专业能力

掌握网络空间安全学科坚实的基础理论、系统的专业知识，了解网络空间安全学科发展动向；至少熟练掌握一门外语，具有一定的写作能力和进行国际学术交流能力；具有从事网络空间安全相关领域的教学、科研、管理工作的能力，并具备一定的创新精神、技术开发与工程实践、沟通与合作的能力。
二、研究方向及特色

1.网络空间安全与管理
研究网络空间安全基础理论、技术框架与方法等，主要包括面向西藏地区网络建设等级保护与安全指标体系、安全行为与管理、安全扫描与风险评估、安全模型与体系结构、安全事件应急处理机制、信息泄露与隐私保护策略、网络行为监督与管理、网络安全法律法规制订与道德伦理约束，网络安全治理与战略规划等。

2.应用系统安全
研究西藏地区各类网络应用系统在信息的获取、存储、处理和展示等环节的安全问题。主要包括存储安全与数据恢复、系统备份与容侵、容灾与容错、恶意代码分析与防护、访问控制与审计、漏洞分析与挖掘、主机入侵检测、身份鉴别、数据库安全、物联网安全、供应链安全、金融安全、电子商务/政务安全、隐私保护、数字水印、信息隐藏等。
3.网络信息内容安全
从技术的角度，研究互联网上文本、图像、视频、音频等各种形式载体所传播的涉藏相关信息内容的合法合规性问题。包括藏文信息内容理解与舆情分析、热点舆情检测，网络爬虫系统，数据处理与挖掘，文本主题挖掘，信息检索、提取与过滤，情报处理专家系统，涉藏信息要素与涉藏事件建模，涉藏事件语料库与知识库，事件匹配技术等。
三、学习年限及内容

全日制硕士研究生学制为三年，最长学习年限不超过五年。
学习内容主要包括以下方面：

1.课程学习：按照培养方案完成计划课程，经考试或考查合格。具体课程设置详见附件教学进度计划表。

2.文献阅读：本专业要求硕士研究生在论文选题及研究方向范围内阅读有关国内外文献至少50篇，其中外文文献不低于50%，并撰写综述报告。
3.专业能力实践与社会调查：本专业硕士生在读期间应开展科研创新创业实践和社会调查实践活动，具体要求见第六部分。

4.论文撰写及答辩。硕士研究生学位论文是研究生在读期间最主要的科研成果表现形式，原则上要求具有一定的创新性，并通过答辩，具体要求见第七部分。
四、培养方式与考核方式
采用全日制培养方式，实行以科研为主导的导师或导师组负责制。采用“课程学习+科研实践+学位论文”培养过程，导师或导师组负责研究生学位论文选题、中期考核、学位论文撰写和学位申请等方面的指导工作，全面负责研究生的培养。课程考核方式遵循《西藏民族大学研究生课程教学、考核及成绩管理规定》。

五、课程设置与学分

本专业课程设置主要根据《西藏民族大学硕士研究生培养工作规定》和国务院学位委员会第七届学科评议组编制的《网络空间安全一级学科研究生核心课程指南》的有关要求，结合本硕士点的专业特点设置，在注重基础和专业理论的同时，适当拓宽本专业的学科范围，并结合各方向的研究特点。
课程设置分为公共学位课、专业学位课、专业方向课和专业选修课四大部分。硕士研究生学习考核实行学分制，每位研究生在校期间必须修满36个学分方可毕业，其中课程总学分最低要求为30学分，专业实践与学术活动环节6学分。在具体的课程安排上，公共学位课和专业学位课为所有方向必修课程，专业方向课和专业选修课可根据各方向要求以及学生具体情况选修相应学分，具体为： 
1．公共学位课，设置4门课程，必修10学分，其中英语6学分。
2．专业学位课，设置4门课程，必修8学分。

3．专业方向课，设置10门课程，至少选修6学分（含2学分实践课程）。
4．专业选修课，设置19门课程，至少选修6学分。
六、专业实践与学术活动
为了提升研究生的综合素养，特设置专业实践与学术活动环节，该环节共需修满6学分。专业实践主要包括科研实践、创新创业实践、社会实践等形式与内容。学术交流是硕士研究生培养工作的重要组成部分，对扩大研究生的知识面，活跃学术思想，培养独立科研能力及掌握国内外本学科相关研究动态有重要意义。研究生在校期间完成相应环节，可获得相应学分。
1. 创新创业实践（科研实践）：2学分
研究生在校期间符合以下情况可获得相应学分，各类情况学分可累计，超过2学分按2学分计。

（1）学科竞赛：获得省级及以上奖项（非企业组织），每位参赛队员均可获的2学分；获得校级奖项，每位参赛队员均可获的1学分。

（2）国内外学术交流访问：至少连续3个月，可获得2学分。

（3）发表论文：发表SCI/EI检索论文或中文核心期刊论文1篇，可获得2学分；发表其他期刊论文1篇，可获得1学分。论文的第一署名单位必须为西藏民族大学，第一作者或导师为第一作者的第二作者可获得相应学分，一篇论文只能使用一次。

（4）专利软著：获得国家发明专利授权1项，可获得2学分；申请并获得国家发明专利受理1项或获得软件著作权1项，可获得1学分。专利和软件著作权的所有人必须为西藏民族大学，每项成果只能使用一次且所有完成人中的第一个学生可获得相应学分。
2. 社会实践：1学分

通过社会调查完成不少于1000字的调查报告或社会实践报告，完成《社会实践考核表》。
3. 文献阅读：1学分

在论文选题及研究方向范围内至少阅读有关国内外文献50篇，其中外文文献不低于50%，并撰写不少于5000字的综述报告。第三学期内完成。

4. 学术交流：2学分

参加学术研讨活动至少3次，其中至少在校级及以上学术活动做学术报告1次。
七、学位论文及学位授予

学位论文是研究生培养的重要环节，研究生在修完课程并完成规定学分后，可以开展学位论文工作。研究生在导师或导师组的指导下完成学位论文，导师是第一责任人，对学位论文质量全程把关。学位论文工作主要包括论文选题、论文开题、中期考核、论文撰写、论文答辩等环节。

1.论文选题：硕士学位论文一般应有课题来源，并与导师及其所属的硕士学科点承担的重要科研项目相结合。论文选题应为本学科前沿，对国民经济、科学技术发展具有重要的理论意义或实用价值，同时鼓励硕士生选择富于开拓性和创新性的课题。
2. 论文开题：一般应于入学后的第三学期结束前完成学位论文开题，并在学科范围内公开报告。开题报告是开展学位论文工作的基础，是保证学位论文质量的重要环节。开题报告撰写以文献综述报告为基础，主要包括：论文选题背景与意义、国内外研究现状、研究目标、研究内容、技术路线、预期成果、进度安排、参考文献等内容。
3.中期考核：按照《西藏民族大学研究生中期考核及分流的规定》执行，第四学期初完成。中期考核内容包括：学位论文工作的阶段性总结，阐明已完成的论文工作内容和所取得的阶段性成果；下一步的工作计划和需继续完成的研究内容；学术论文发表情况等。学科统一组织并成立考核小组，对研究生的综合能力、论文工作进展情况以及工作态度和精力投入等进行全面考查，对硕士生的中期检查报告进行评价并给出具体意见建议。中期考核合格后进入学位论文阶段。 
4.论文撰写：学位论文内容应包括课题背景、国内外研究动态、研究目标与研究内容、需要解决的主要问题和技术路线、本人在课题中所做的工作、理论分析、分析设计、测试装置和试验手段、试验数据处理、必要的图纸、图表曲线与结论、结果的技术和经济效果分析、所引用的参考文献等。在导师的指导下，研究生独立完成毕业论文，字数要求不得少于3万字，按照《西藏民族大学研究生毕业论文格式要求》执行。
5.论文答辩：研究生应在第五学期结束前向学科组提交材料，完成学位论文预答辩。申请预答辩必须满足学位论文开题已满半年的要求。预答辩通过至少3个月之后，方可进入正式答辩申请程序。学术学位硕士论文正式答辩需聘请校内外专家组成答辩委员会，由不少于5名副高以上人员组成，并于5月中下旬进行。答辩论文要经过论文书面评审和现场答辩等环节，现场答辩要当场给出答辩评审意见，经全体委员三分之二以上（含三分之二）同意，论文方为通过。本学科硕士学位论文要严守学术道德和操守，禁止任何形式的剽窃和抄袭，一旦发现取消硕士学位，并追究硕士学位论文作者相关责任。
6.学位授予：该学科授予工学硕士学位，具体按照《西藏民族大学硕士学位授予工作细则》、《西藏民族大学硕士学位授予工作补充规定》执行。
八、阅读书目

（1） 必读书目

1. James F.Kurose著，陈鸣译：《计算机网络自顶向下方法》（原书第7版），机械工业出版社, 2018年版。

2. Richard O.Duda，Peter E.Hart，David G.Stork著，李宏东，姚天翔等译：《模式分类》（原书第2版），机械工业出版社，2003年版。

3. 鸟哥著，《庖丁解牛Linux内核分析》，人民邮电出版社，2018年版。

4. Raphael Hertzog（拉斐尔赫佐格），JimO'Gorman（吉姆奥戈曼）等著，诸葛建伟等译：《Kali Linux大揭秘：深入掌握渗透测试平台》， 电子工业出版社， 2018年版。

5. 王晓卉，李亚伟著：《Wireshark数据包分析实战详解》，清华大学出版社，2015年版。

6. 段小手著：《深入浅出Python机器学习》，清华大学出版社，2018年版。

7. 欧珠扎西加编：《藏语计算语言学(藏文信息处理技术)》，西南交通大学出版社，2015年版。

8. Mahmoud Parsian（马哈默德·帕瑞斯安）著，苏金国，杨健康译《数据算法：Hadoop/Spark大数据处理技巧》，中国电力出版社，2016年版。

9. 王永全，廖根为著：《网络空间安全法律法规解读》,西安电子科技大学出版社,2018年版。

10. 中国计算机学会（CCF）推荐国际学术会议和期刊目录中网络与信息安全领域的期刊和会议论文。

（二）选读书目

1. Andrew S. Tanenbaum著，潘爱民译：《计算机网络》，清华大学出版社，2004年版。

2. 汪小帆、李翔、陈关荣著：《复杂网络理论及其应用》，清华大学出版社，2006年版。

3. 李承远著，武传海译：《逆向工程核心原理》，人民邮电出版社，2014年版。

4. Joxean Koret，Elias Bachaalany著，周雨阳译：《黑客攻防技术宝典：反病毒篇》，人民邮电出版社，2017年版。

5. 赵涏元等著，金圣武译：《Android恶意代码分析与渗透测试》，人民邮电出版社，2015年版。

6. Charlie Miller Dionysus Blazakis Dine Dai Zovi著：《黑客攻防技术宝典：iOS实战篇》，人民邮电出版社，2013年版。

7. Christopher Hadnagy著，陆道宏等译：《社会工程：安全体系中的人性漏洞》,人民邮电出版社，2013年版。

8. Kevin R.Fall，W.Richard Stevens 著，范建华等译：《TCP/IP详解》共3卷，机械工业出版社，2011年版。

9. 邓（Bruce Dang），加泽（Alexandre Gazet），巴沙拉尼（Elias Bachaalany），若斯（Sébastien Josse）著，单业译：《逆向工程实战》，人民邮电出版社，2015年版。
10. 维杰·库马尔·维卢 著，罗文俊译:《Kali Linux高级渗透测试》，机械工业出版社，2018年版。
附：网络空间安全专业硕士研究生教学进度计划表
	序号
	课程类别
	课程名称
	学时
	学分
	开课学期
	考核方式
	备注

	
	
	
	
	
	一
	二
	三
	四
	五
	六
	考试
	考查
	

	1
	学位课程
	公共学位课
	研究生公共英语
	102
	6
	√
	√
	
	
	
	
	√
	
	必修

	2
	
	
	自然辩证法概论
	17
	1
	√
	
	
	
	
	
	√
	
	

	3
	
	
	中国特色社会主义理论与实践研究
	34
	2
	
	√
	
	
	
	
	√
	
	

	4
	
	
	马克思主义历史观民族观国家观文化观宗教观教育概论
	17
	1
	√
	
	
	
	
	
	√
	
	

	5
	
	专业学位课
	矩阵论
	51
	3
	√
	
	
	
	
	
	√
	
	必修

	6
	
	
	算法设计与分析
	51
	3
	√
	
	
	
	
	
	√
	
	

	7
	
	
	科学研究方法与学术道德规范
	17
	1
	√
	
	
	
	
	
	
	√
	

	8
	
	
	网络空间安全技术新进展
	17
	1
	
	√
	
	
	
	
	
	√
	

	9
	专

业

方

向

课
	网络安全
	34
	2
	
	√
	
	
	
	
	
	√
	至少4学分

	10
	
	网络安全法律法规
	34
	2
	√
	
	
	
	
	
	√
	
	

	11
	
	现代密码学
	34
	2
	√
	
	
	
	
	
	√
	
	

	12
	
	隐私保护
	34
	2
	
	√
	
	
	
	
	
	√
	

	13
	
	软件逆向分析技术
	34
	2
	
	√
	
	
	
	
	
	√
	

	14
	
	信息隐藏与数字水印技术
	34
	2
	
	√
	
	
	
	
	
	√
	

	15
	
	藏语计算语言学
	34
	2
	
	√
	
	
	
	
	
	√
	

	16
	
	图像处理与模式识别
	34
	2
	
	√
	
	
	
	
	√
	
	

	17
	
	高级计算机网络
	34
	2
	√
	
	
	
	
	
	
	√
	

	18
	
	网络安全综合实践
	34
	2
	
	√
	
	
	
	
	
	√
	必修

	19
	专

业

选

修

课
	机器学习
	34
	2
	√
	
	
	
	
	
	
	√
	至少6学分

	20
	
	高级网络安全技术
	34
	2
	
	√
	
	
	
	
	
	√
	

	21
	
	Python语言程序设计
	34
	2
	√
	
	
	
	
	
	
	√
	

	22
	
	网络协议设计与分析
	34
	2
	
	√
	
	
	
	
	
	√
	

	23
	
	软件体系结构
	34
	2
	
	√
	
	
	
	
	√
	
	

	24
	
	社交网络分析
	34
	2
	
	√
	
	
	
	
	
	√
	

	25
	
	大数据与知识工程
	34
	2
	
	√
	
	
	
	
	
	√
	

	26
	
	知识图谱技术
	34
	2
	
	√
	
	
	
	
	
	√
	

	27
	
	深度学习
	34
	2
	
	√
	
	
	
	
	
	√
	

	28
	
	数据仓库与数据挖掘
	34
	2
	
	√
	
	
	
	
	
	√
	

	29
	
	计算机视觉
	34
	2
	
	√
	 
	 
	 
	 
	 
	√
	

	30
	
	区块链技术及应用
	34
	2
	
	√
	
	
	
	
	
	√
	

	31
	
	遥感应用分析原理与方法
	34
	2
	 
	√
	 
	 
	 
	 
	 
	√
	

	32
	
	现代信号处理与应用
	34
	2
	√
	
	
	
	
	
	√
	
	

	33
	
	机器人控制技术
	34
	2
	
	√
	
	
	
	
	√
	
	

	34
	
	工程优化方法
	34
	2
	
	√
	 
	 
	 
	 
	 
	√
	

	35
	
	应用信息论与编码技术
	34
	2
	 
	√
	 
	 
	 
	 
	 
	√
	

	36
	
	信号检测与估计
	34
	2
	 
	√
	 
	 
	 
	 
	 
	√
	

	37
	
	现代通信理论
	34
	2
	
	√
	
	
	
	
	
	√
	

	综合素养环节
	创新创业实践
	学科竞赛、学术访问、发表论文、专利软著等，具体要求见第六部分。
	√
	2学分

	
	社会实践
	通过社会调查完成不少于1000字的调查报告或社会实践报告，完成《社会实践考核表》
	√
	1学分

	
	文献阅读
	在论文选题及研究方向范围内至少阅读有关国内外文献50篇，其中外文文献不低于50%，并撰写不少于5000字的综述报告。
	√
	1学分

	
	学术交流
	参加学术研讨活动至少3次，其中至少在校级及以上学术活动做学术报告1次。
	√
	2学分
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