
【西藏民族大学终端安全软件】

安装使用手册



为了应对当前日益严重的安全威胁，学校为全校师生购

买了正版的终端安全软件（杀毒软件：卡巴斯基），现将安

装使用步骤说明如下（注意：安装前请先卸载其他杀毒软件：

360 杀毒、360 安全卫士、火绒、迈克菲 McAfee、金山毒霸、

腾讯电脑管家等，否则可能会造成软件冲突，引起上网异

常。）

一、软件下载入口：打开学校官方网站，点击信息门户。



二、登录信息门户：输入信息门户账号密码后登录。

三、进入正版化平台：



四、下载软件：点击正版化平台下方终端杀毒中的“KES...

综合版”的下载按钮。

五、软件安装：下载完成后双击打开，会弹出安装更改提示

窗口，点击“是”允许安装。



六、开始安装：点击开始安装



七、安装完成：直到安装成功窗口，点击“确定”。

八、打开系统托盘图标：双击右下角系统托盘上绿色的“K”。



九、更新软件：点击更新中的“运行更新”按钮，更新数据

库和应用程序。

十、查看正版授权：点击授权许可，查看软件是否激活。如

显示未激活，请检查是否连通校园网，一般连通校园后一段

时间会自动激活。



十一、检查电脑是否存在第三方杀毒软件（在控制面板里的程

序和功能查看）

十二、如果为 W7 系统，需要先查看电脑上是否有更新程序

KB4474419，如果没有，在共享文件夹下载地址中下载补丁，安装补

丁后进行重启然后安装卡巴（根据自己电脑操作系统位数来下载需要

安装的补丁）



十三、卸载第三方杀毒软件后开始安装卡巴（如是W7系统，

可将安装补丁和卸载第三方杀毒软件同时进行后重启电脑),卸载后在

注册表中查看是否还存在360相关注册表内容（仅针对 360杀毒软件）



十四、卡巴程序出错后卸载卡巴（卸载后需要重启后再进行重新

进行安装），必须等程序卸载完成后出现提示再重启或关机，否则会

出现不正确卸载导致找不到程序文件出现无法卸载的情况。



十五、常见安装问题

1.如果卡巴授权一直拿不到，检查网络代理是否正常





2.网络代理与管理端无法连接，卸载网络代理重新安装（下载链接中

的第三个）



3.安装过程中出现报错信息后根据报错信息整改后重新安装卡巴程

序（网络代理已安装）



安装成功后在程序管理里面存在两个程序即代表安装成功



1. 查看扫描结果，查看本机报告

在左侧的功能模块中可以查看每个防护模块的具体保护报告。出

现误删之后可以在设置中的威胁和排除项模块中添加误删文件





管理排除项中主要添加需要添加白名单的文件夹路径、受信任应

用程序中需添加程序路径后打上所有勾



2. 修改策略

发现扫描任务策略或其他保护模块组件中的策略不适用自己电脑，可

在设置中修改扫描时间和组件的策略







注: KES11.11不支持 XP系统安装、W7 系统可先进行安装卡巴，

出现提示需安装补丁 KB4474419 后再安装补丁，最新版本 KES11.11

做调整后，比较新的W7系统可以直接进行安装卡巴，老W7还是需

要安装 KB4474419补丁。



终端安全软件卡巴斯基简介

卡巴斯基拥有全球最大的病毒库，病毒库实时更新，做到真正的

对漏洞攻击防护、0Day 漏洞实时检测防护，安装卡巴斯基后能够对

进程防护、注册表防护、驱动防护、U盘安全防护、邮件防护、下载

防护、IM 防护、局域网文件防护、网页安全防护、勒索软件防护，

卡巴斯基的高级防火墙通过控制入站和出站流量保护端点免受网络

威胁，主动防御技术发现未知勒索病毒进行拦截的同时能够还原被勒

索病毒加密破坏的文件，被病毒感染的文件被删除后会进入备份隔离

区，以及检查到文件存在威胁或中毒之后会把这些文件放在备份区，

由用户决定是否恢复，备份起来的副本对电脑没有任何威胁，防止病

毒进行传播。

卡巴斯基最强大的功能之一：防勒索病毒模块，该模块主要由修

复引擎和行为检测两个模块组成，其他模块起到辅助作用，当卡巴斯

基检测到电脑存在恶意应用程序正在进行修改文件的恶意操作，复杂

威胁时，会对这种恶意威胁产生的行为进行回滚操作，并删除这些恶

意程序和文件，保证被破坏文件还原到原始状态，不受恶意程序或文

件的影响，EDRO 模块为卡巴斯基高级版特有模块，该模块可对检测

到高危病毒或检测到网络攻击的设备进行远程隔离，防止执行和移动

到隔离区，可在发现网络攻击时，有效检测各类复杂威胁，指出威胁

的全部范围和根源，防止业务中断，起到溯源分析的作用。
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